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 بیت کوینبر  آن : تاثیرات نیدر مقابل بلاکچ یپردازش کوانتوم

شاید برایتان عجیب باشد که بگوییم پیشرفت تکنولوژی همیشه پیامدهای مثبتی ندارد. همیشه قدرت بیش از حد باعث بروز  
. احتمالا نام محاسبات کوانتومی به گوشتان خورده باشد اما ندانید که چرا با بلاک  شده استمشکلات و اختلالات متعددی  

تواند  که حتی می   باشد می که قدرت محاسبات کوانتومی به قدری زیاد    است ع این  چین سازگاری ندارند. دلیل عمده این موضو
  ی ها شرفت یپ  ی برا  توانند ی م   یکوانتوم   ی هاانه یانجام محاسبات، را  ترعیو سر   د یروش جد   لیبه دلرمز ارزهای دیجیتال را بشکند.  

حفاظت از   فیو تضع  یفعل   یشکستن رمزنگار   لیکه در دسترس هستند، پتانس  یحال هنگام   نیباشند. با ا   د یمف  اریبس یعلم
  ر ییرا تغ  خیتار   ریمس  تواند می   است که  بسیار مهم  ی هاشرفت یاز پ  یکی   یکوانتوم   یبه برتر   یابیرا دارند. دست  یشخص   یهاداده
  ن یدر مقابل بلاک چ   یدر جنگ محاسبات کوانتوم  پتو یکر   ایخواهد گذاشت؟ آ  ری تاث  نیموضوع چگونه بر بلاک چ   نی. اما ادهد 
  ن ی در مقابل بلاکچ  ی پردازش کوانتومد تا به توضیحات بیشتری درباره  یدر ادامه این مقاله همراه ما باش  خواهد شد؟   د یناپد 

 بپردازیم. 

 تهدیدی برای رمزنگاری  ؛نیدر مقابل بلاکچ یپردازش کوانتوم

ها  حکومت   تالیجی د  ی هارساخت ی ز   شتریو اساس ب  هی نامتقارن که پا  یبه رمزنگار   تواند ی م  یمحاسبات کوانتوم   ی توسعه فناور 
  قات یحجم از تحق  نیندارد که ا  یتعجب   ل یدل  نیدر معرض خطر قرار دهد. به هم  یگرفته تا کاربران عاد   ی ت یچند مل  ی هاو شرکت 

  د ی که قرار است در برابر تهد   ی رمزنگار   یهاتم یدر دست انجام است. الگور   یفناور   ن یاقدامات متقابل در برابر ا  افتنی  ی برا
مقاوم در    یرمزنگار   یهاتم ی. اگر الگور شوند ی م   دهیمقاوم در برابر کوانتوم نام  یهاتم یباشند، الگور   منیا  یمحاسبات کوانتوم

مقابله با    ی هاروش   افتنی  یبرا  ی قاتی. در حال حاضر، تحقد یخواهند د  بیاس  نیلاک چ مانند ب  افتند،یبرابر کوانتوم به خطر ب
لازم    یکوانتوم   یوترها یکامپ  ی که برا  ییهاباز با همان اصول و روش   یعموم   ی مجرا  ک یشنود در حال انجام است. شنودها در  

توسط شخص    قبلامتقارن    یعموم  د یکل  کی  ایکه آ  د یفهم  توانی روش، م  نیخواهند بود. با استفاده از ا  ییاست قابل شناسا
 . ریخ  ایشده است   یثالث خوانده و دستکار 

 قدرت کدام فناوری بیشتر است؟ : نیدر مقابل بلاکچ یکوانتوم پردازش

به گفته  رمزنگار   ی هابا توجه  وبر، شکستن  قدرت    تیوب یک  اردیلیم  1.9با    ی کوانتوم  وتر یکامپ  ک یبه    از ین  نیبلاک چ   یماکر 
که    یپردازش  بس  کی دارد،  بهتر   ار یرقم  در حال حاضر،  دارا  IBMشرکت    ی کوانتوم  یوترها یکامپ   ن یبزرگ است.    127  یتنها 

حال،   نی. با اشوند ی ما نم   یای به سرعت وارد دن  یشده بود که محاسبات کوانتوم  هاشار  زیهستند. قبلا ن  یتوان پردازش   تی وبیک
انجام شده،    قاتیگرفت. بر اساس تحق  ده یناد  د یبه همراه دارد را نبا   ن یبلاک چ   یفناور   ی برا  ی که محاسبات کوانتوم  یخطرات

  ن یشده را بشکند. اما ا  یرمزنگار   ستمیس  کی   یکه بتواند کدها   میبرس  یکوانتوم   وتریکامپ  کی به    گری سال د  5ممکن است تا  
   کنند. اثری را ب  نیبلاک چ  ی قادرند فناور  ی به طور قطع  یکوانتوم  یوترهای که کامپ ستیبدان معنا ن
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 ؟امکان پذیر استبلاکچین کوانتومی  ایا پیاده سازی ؛نیدر مقابل بلاکچ یپردازش کوانتوم

این بلاکچین اطلاعات را بر روی ذرات  دانشمندان در حاضر مشغول بررسی امکان پیاده سازی بلاک چین کوانتومی هستند.  
اطلاعات جدید    ،گیرد. به تدریج که اطلاعات بیشتری فراهم شودشکل می   لاکبه این ترتیب اولین بکند  کوانتومی ذخیره می 

رود و اطلاعات بلاک اول با بلاک دوم ترکیب  ی اول از بین می بنابراین ذره شود.  در قالب درهم تنیدگی با ذره دوم تلفیق می 
شود. بلاک  ی دوم می ی سوم جایگزین ذره شود. اطلاعات بلاک سوم نیز به همین شیوه به بلاک دوم اضافه شده و ذره می 

ترین مزیت  اصلی د. این  کنبلافاصله شناسایی می   را  های موجودامنیت بالایی که دارد دستکاری داده  چین کوانتومی به دلیل
های اولیه غیر قابل تغییر  اما بلاکچین کوانتومی یک کاربر دیگر هم دارد و آن هم اینکه بلاک کوانتومی است.    درهم تنیدیگی

امنیت به    ،درهم تنیدینگی در زمانها وجود ندارد. امکان دستکاری آن ، اند های قبلی از بین رفته در اصل چون فوتون هستند. 
  های لازم برای عملی ساختن بلاکچین دارد. امروزه بیشتر فناوری   مکاننسبت به درهم تنیدینگی در  بیشتری    اهمیت  مراتب

   است. طراحی شده به صورت نظری  کوانتومی 

کوانتومی   کوانتومی وب  برای ساخت بلاکچین  نیازها  از پیش  نیست.  آکه هنوز    باشد می یکی  کوانتوم ماده  واقع   یوب  در 
ذرات    ی کوانتوم  یهای ژگ ی و  نکه یبدون ا  کند،ی جا م جابه   یکوانتوم   ی روترها  قی را از طر   ی است که اطلاعات کوانتوم  یاشبکه 

  یی اجرا  نی متحده و چ   الاتیدر اروپا، ا  ندهیسال آ  ایشده است و احتمالا در چند ماه و    یشبکه طراح   نیکند. البته ا  رییتغ
  ی وب کوانتوم  جادیبر خواهد بود. ا  زمان  ل یدل  نیهم  است و به   یمهندس   ن یکار سنگ  ازمند ین  یاشبکه   نیچن. ساخت  شودی م
 .هموار سازد  یکوانتوم  ن یبلاکچ یر یگ  شکل یراه را برا  تواند ی م

 ی و رمزنگار  یکوانتوم یوترهای: کامپنیدر مقابل بلاکچ یکوانتوم پردازش

شناخته    زینامتقارن ن   یکه به نام رمزگذار   یعموم  د یکل  یدارند. رمزنگار   ینیر یتلخ و ش  وند یپ  ی و رمزنگار   یکوانتوم   یوترهایکامپ
مجزا،    د یاست. استفاده از دو کل  تمیبر الگور   ی مبتن  ی رمزنگار   یهاپروتکل ها با استفاده از  داده   یرمزگذار   ی برا  ی شود، روشی م
است که به عنوان    یاض یاصل ر   کی بر    ی نامتقارن مبتن  یرمزنگار   تی. امنباشد می   یضرور   یعموم   یگر ی و د  یخصوص   یک ی

 . نه  مشتق کرد اما برعکس   یخصوص   د یاز کل  یتوان به راحتی را م  یعموم   د یاصل کل  ن یشود. طبق ای طرفه شناخته م   ک یتوابع  

  ی رمزنگار   ی هاتم یالگور   نیتر ج یرا  یتیامن  هی تواند فرضی منتشر کرد که م   1994را در سال    یکوانتوم  تمیالگور   دانیاضیشور، ر   تریپ
  وتر یکامپ  کی   یدارا  هکرهاد. اگر  باشمی   نیدر مقابل بلاکچ  یکوانتوم  پردازش  در جنگ  ینکته مهم  نینامتقارن را بشکند. ا

به خطر    یعموم  د یکل   یرمزنگار   یهاستم ی باشد، س  یخصوص  د یاز کل  یی که قادر به انجام رمزگشا  ند قدرتمند باش  بسیار  ی کوانتوم
  افتد.ی م

 این دو فناوری چگونه است؟  ندهیآ - نیدر مقابل بلاکچ یکوانتوم پردازش

راه بس  ی کوانتوم   محاسبات  پ  ی ادیز   اریهنوز  ا  شی در  تا  چ   ی فناور   ی برا  جدی  د یتهد   د بتوان  نکه یدارد  . حوزه  باشد   نیبلاک 
  ن یتر از مهم   ی ار یرا دارد که به حل بس  لی پتانس  ن یا  یکوانتوم   محاسباتاست.    دهیبه نقطه اوج خود رس  یمحاسبات کوانتوم 

که    ی تا زمان   ن یبر ا  علاوه.  ردب ب  ش ی پ  می تصور کن  م یتوانی که ما نم   یا را به گونه   ی کمک کند، و فناور   یو فناور   ی مشکلات علم
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به موضوع    یدگ یرس  ی برا  اد یبه احتمال ز   ن یبلاک چ   ی فناور   رند،یبه طور گسترده در دسترس قرار گ  ی کوانتوم  ی وترهایکامپ
وجود دارند که از    ) ارز دیجیتال آیوتا(  IOTAشده مانند    یرمزنگار   ی است. در حال حاضر ارزها   افته ی تکامل    ی کوانتوم   ت یامن

  : مانند   نیبلاک چ   ی هاکنند. شبکه ی استفاده م   ی کوانتوم  پردازش   ( مقاوم در برابرDAGجهت دار )  چرخه   ری نمودار غ  ی فناور 
و    رمتمرکزی غ  یهاهوشمند، برنامه   یاجازه دهند قراردادها  برنامه نویسانتا به    کنند ی استفاده م   یفناور   نیاز ا  QANپلتفرم  

 کنند.  جادیمقاوم ا ی تالیجید  یهایی دارا

 شود؟یبرنده م کدام فناوری – نیدر مقابل بلاکچ یکوانتوم پردازش

  ی امن را برا   ی هاتا به دو طرف اجازه دهد داده ،  کند ی استفاده م   یکوانتوم   کی مکان  نی( از قوانQKD)  ی کوانتوم  د یکل  عیتوز 
  ی دهای. استفاده از کلرا تشخیص دهد ها است استراق سمع از مبادله آن   ی در حال تلاش برا  ی شخص ثالث  ایآ   نکهیا  ص ی تشخ

  قات یتحق    کمک کند.  ی و کوانتوم  کیکلاس  یهاانه یرا  ملاتتواند به محافظت در برابر ح ی م   نیدر ارتباط با شبکه بلاکچ  ی کوانتوم
     خواهد کرد. جادیا نیبلاکچ یهاامکان توسعه برنامه  جادی ا یلازم را برا رات یی تغ ت یدر نها  یکوانتوم  ی رمزنگار   نهیزم آینده در 

  نتیجه گیری 

ممکن    ی قابل توجه در محاسبات کوانتوم  ی هاشرفت یاست. پ  ی کی تقابل تکنولوژ   ک ی   نیدر مقابل بلاکچ  ی کوانتوم   پردازش
در حال ظهور است.    نیبلاک چ   یکه فناور  یخارج کند، درست زمان  ریرا از مس  تالیجی د  یکل بخش ارزها   یاست از نظر تئور 

شده    یرمزنگار   یارزها   ارز در مرحله توسعه است.  در حال حاضر توسط کارشناسان رمز  یضد کوانتوم  یگذار   حال کد   نیبا ا
  ی مال   یهاامکان انجام تراکنش   یرمزگذار اند.  افته یتوسعه   نیبلاک چ   یارزها بر اساس فناور   ری( و ساBTC) نیکو  تی ب  :مانند 

  ی نکردن   قدرت باور  ایش با افز  ی کوانتوم  ی وترهایکند. کامپی م  فراهمها  ها و دولت مانند بانک   نفعانیذ  ر یرا بدون دخالت سا 
 محصولات را متحول کنند.  یطراح  وهیرا دارند که ش لیپتانس نیا ند،یفرآ  نیخود به ا
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